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นโยบายและแนวปฏบิัติในการควบคมุ การเข้าถึงสารสนเทศของหน่วยงาน ครอบคลมุทกุระดบั 
 ของโรงพยาบาลบ่อทอง พ.ศ.๒๕66  

ตามประกาศโรงพยาบาลบ่อทอง เรื่องนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของ
โรงพยาบาลบ่อทอง ก าหนดให้มีการจัดท าแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของ
โรงพยาบาลบ่อทอง เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลบ่อทอง เป็นไปอย่างเหมาะสม มีประสิทธิภาพ 
มีความมั่นคงปลอดภัย และสามารถด าเนินงานได้อย่างต่อเนื่องรวมทั้งป้องกันปัญหาท่ีอาจจะ เกิดขึ้นจากการใช้งาน
ระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจก่อให้เกิดความ
เสียหายต่อกระทรวงสาธารณสุขนั้น 

โรงพยาบาลบ่อทอง จึงก าหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความมั่นคงปลอดภัย  
ดังนี้ข้อ ๑ ค านิยาม 

“หน่วยงาน” หมายถึง ส านักงานปลัดกระทรวงสาธารณสุข กรมการแพทย์ กรมควบคุมโรค 
กรมวิทยาศาสตร์การแพทย์ กรมอนามัย กรมการแพทย์แผนไทยและการแพทย์ทางเลือก กรมสนับสนุนบริการ 
สุขภาพ กรมสุขภาพจิต ส านักงานคณะกรรมการอาหารและยา รวมถึงหน่วยงานภายในท่ีอยู่ภายใต้สังกัดของ ทุกกรม 

“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร ผู้รับบริการ 
หรือผู้ท่ีได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน  

“ผู้บริหาร” หมายถึง ผู้มีอ านาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ปลัดกระทรวง อธิบดี หรือเทียบเท่า 
ผู้อ านวยการส านัก/สถาบัน/ศูนย์/กอง ผู้อ านวยการโรงพยาบาล หัวหน้ากลุ่มงาน เป็นต้น  

“ผู้บริหารระดับสูงสุด” หมายถึง ปลัดกระทรวง อธิบดีหรือเทียบเท่า ผู้อ านวยการโรงพยาบาล หัวหน้ากลุ่ม
งาน ของแต่ละหน่วยงาน 

“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ท่ีได้รับมอบหมายจากหัวหน้า หน่วยงาน ให้มีหน้าท่ี
รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอ านาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูลของ ระบบงาน โดย
เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น เกิดสูญหาย  

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิท่ัวไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้อง กับระบบ
สารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 

“สินทรัพย”์ หมายถึง ข้อมูล ระบบข้อมูล ระบบเครือข่าย และทรัพย์สินด้านเทคโนโลยี สารสนเทศและการ
ส่ือสารของหน่วยงานถือครอง 

“ระบบเครือข่าย” หมายถึง ระบบท่ีสามารถใช้ในการติดต่อส่ือสารหรือการส่งข้อมูลและ สารสนเทศระหว่าง
ระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ ได้แก่ ระบบเครือข่ายแบบมีสาย (LAN) และระบบเครือข่ายแบบ
ไร้สาย (Wireless LAN)  

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การก าหนดสิทธิ หรือ การมอบ
อ านาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้ง
การอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบ เอาไว้ด้วยก็
ได้ 

“ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายถึง การธ ารงไว้ซึ่งความลับ ความถูกต้อง ครบถ้วน และสภาพ
พร้อมใช้งานของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง ความรับผิด การห้ามปฏิเสธความรับผิด 
และความน่าเช่ือถือ 



“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ เครือข่ายท่ี
แสดงให้เห็นความเป็นไปได้ ท่ีจะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการ ป้องกันท่ีล้มเหลว 
หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง สถานการณ์ด้าน
ความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจท าให้ระบบของหน่วยงาน ถูกบุกรุกหรือโจมตี และ
ความมั่นคงปลอดภัยถูกคุกคาม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1.2.1 การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
การควบคุมการเข้า - ออก ห้องปฏิบัติการ ระบบเครือข่าย 
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องท าการแลกบัตรท่ีใช้ระบุตัวตน เช่น บัตรประชาชน หรือ

ใบอนุญาตขับขี่ กับเจ้าหน้าท่ีรักษาความปลอดภัย เพื่อรับบัตร ผู้ติดต่อ (Visitor) แล้วท าการลงบันทึกข้อมูลลงในสมุด
บันทึก ตามท่ีระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นท่ี”  

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ท่ีน าอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานมา
ปฏิบัติงานท่ีห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ ในแบบฟอร์มการขออนุญาตเข้าออกตามท่ีระบุ
ไว้ในเอกสาร “บันทึกการเข้าออก พื้นท่ี” ให้ถูกต้องชัดเจน  

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการขอ 
อนุญาตเข้าออกกับเจ้าหน้าท่ีรักษาความปลอดภัยเป็นประจ าทุกเดือน ผู้ใช้งานจะน าเครื่องคอมพิวเตอร์ อุปกรณ์มา
เช่ือมต่อกับเครื่องคอมพิวเตอร์ ระบบ เครือข่ายของหน่วยงาน ต้องได้รับอนญุาตจากหัวหน้าหน่วยงานและต้องปฏิบัติ
ตามนโยบายนี้โดยเคร่งครัด โดยผู้ใช้งานต้องกรอกแบบฟอร์ม “การขอเช่ือมต่อเครือข่าย”การขออนุญาตใช้งานพื้นท่ี 
Web Server ช่ือโดเมนย่อย (Sub Domain Name) ท่ีหน่วยงาน รับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อ
หัวหน้าหน่วยงาน และจะต้องไม่ติดต้ังโปรแกรมใด ๆ ท่ีส่งผลกระทบ ต่อการกระท าของระบบและผู้ใช้งานอื่นๆห้าม
ผู้ใดกระท าการเคล่ือนย้าย ติดต้ังเพิ่มเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัดเส้นทาง (Router) 
อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเช่ือมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแล
ระบบ  

ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่าย ได้อย่างมีประสิทธิภาพ 
ดังต่อไปนี ้ 

(๑) ต้องจ ากัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายท่ีได้รับ
อนุญาตเท่านั้น  

(๒) ต้องจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน 
(๓) ต้องจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่ายเพื่อ

ไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอื่น ๆ ได้ 
(๔) ระบบเครือข่ายท้ังหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงานต้อง

เช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมี ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) 
ด้วย 

(๕) ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion PreventionSystem/Intrusion 
Detection System) เพื่อตรวจสอบการใช้งานของบุคคลท่ีเข้าใช้งาน ระบบเครือข่ายของหน่วยงานในลักษณะท่ี
ผิดปกติ  

(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจ าเป็นต้องมีการลงบันทึกเข้าใช้
งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ ยืนยันตัวตน (Authentication) ด้วยการใช้
รหัสผ่าน เพื่อตรวจสอบความถูกต้องของ ผู้ใช้งานก่อนทุกครั้ง 

(๗) ต้องป้องกันมิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็น IP Address ภายในของระบบเครือข่าย
ภายในของหน่วยงาน  

(๘) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

(๙) การระบุอุปกรณ์บนเครือข่าย 



- ผู้ดูแลระบบมีการเก็บบัญชีการขอเช่ือมต่อเครือข่าย ได้แก่ รายช่ือผู้ขอใช้บริการ รายละเอียด
เครื่องคอมพิวเตอร์ท่ีขอใช้บริการ IP Address และสถานท่ีติดต้ัง 

- อุปกรณ์ท่ีน าามาเช่ือมต่อจะได้รับหมายเลข IP Address ตามท่ีก าหนดโดยผู้ดูแลระบบเครือข่าย 
- ผู้ดูแลระบบต้องจ ากัดผู้ใช้งานท่ีสามารถเข้าใช้อุปกรณ์ได้- กรณีอุปกรณ์ท่ีมีการเช่ือมต่อจาก

เครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ว่าสามารถเข้าเช่ือมต่อกับเครือข่ายภายในได้หรือไม่สามารถ
เช่ือมต่อได้ 

- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของท้ังต้นทางและปลายทางได้ 
- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเช่ือมต่อเครือข่าย” โดยดาวน์โหลดผ่าน เว็บไซต์ของ

กระทรวงสาธารณสุข หัวข้อ Intranet สาธารณสุข 
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องท าการพิสูจน์ตัวตนทุกครั้งท่ีใช้อุปกรณ์ 

(๑๐) ก าหนดระยะเวลาผู้ใช้งานท่ีอยู่ในระบบเครือข่ายให้ออกจากระบบเครือข่ายเมื่อ เว้นว่างจากการใช้งาน
เป็นเวลานานผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ ดูแลระบบ
คอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปล่ียนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems 
Software) การติดต้ังหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ ติดต้ังก่อน
ด าเนินการก าหนดให้มีการจัดเก็บซอร์สโค้ดไลบรารี่ และเอกสารส าหรับซอฟต์แวร์ของระบบงาน ไวใ้นสถานท่ีท่ีมี
ความมั่นคงปลอดภัยการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ มีความถูก
ต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับ คอมพิวเตอร์ พ.ศ. ๒๕๕๐
ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) จากผู้ใช้งานภายนอก
หน่วยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย(Server) ของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็น ลายลักษณ์อักษร เพื่อขออนุญาตจาก
หัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม  
(๓) วิธีการใด ๆ ท่ีสามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนญุาตจาก

หัวหน้าหน่วยงาน 
(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นในการ

ด าเนินงานกับหน่วยงานอย่างเพียงพอ 
(๕) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้องมีการลง

บันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมี การพิสูจน์ยืนยันตัวตน (Authentication) ด้วย
การใช้รหัสผ่าน เพื่อตรวจสอบ ความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

กฎหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 
(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพื่อควบคุมการเข้าถึง

เครือข่ายโดยไม่ได้รับอนุญาต 
(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งาน 

ระบบสารสนเทศภายใน  
ก าหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ท่ีเช่ือมต่อกับระบบเครือข่ายอย่างชัดเจน และต้องทบทวน

การก าหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้ การก าหนดแก้ไขหรือ
เปล่ียนแปลงค่า Parameter ต้องแจ้งบุคคลท่ีเกี่ยวข้องให้รับทราบทุกครั้ง ระบบเครือข่ายท้ังหมดท่ีมีการเช่ือมต่อไป



ยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงาน ต้องเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า 
Packet Filtering เช่น การใช้ไฟร์วอลล์ (Firewall) หรือฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการ
ตรวจจับมัลแวร์ (Malware) ด้วยต้องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของ
บุคคล ท่ีเข้าใช้งานระบบเครือข่ายของหน่วยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบ
เครือข่าย การใช้งานในลักษณะท่ีผิดปกติ และการแก้ไขเปล่ียนแปลงระบบเครือข่าย โดยบุคคลท่ีไม่มีอ านาจหน้าท่ี
เกี่ยวข้อง 
ข้อ ๕๘. IP Address ของระบบงานเครือข่ายภายในจ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก ท่ีเช่ือมต่อ
สามารถมองเห็นได้ เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ ระบบเครือข่ายได้
โดยง่าย การใช้เครื่องมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติ จากผู้ดูแลระบบและ
จ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



1.2.2 การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
วัตถุประสงค์ 

๑. เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งานและความมั่งคง
ปลอดภัย 

๒. เพื่อก าหนดกฎเกณฑ์ท่ีเกี่ยวกับการอนุญาตให้เข้าถึงการก าหนดสิทธิ์ และการมอบอ านาจของหน่วยงาน
ของรัฐ 

๓. เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางท่ีก าหนดโดยเคร่งครัด และตระหนักถึง
ความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
แนวปฎิบัติ 
1.2.2, 12.23 การควบคุมการเข้าถึงสารสนเทศ (Access Control) 

๑. ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศท่ีต้องการใช้งานได้ต่อเมื่อได้รับ อนุญาตจาก
ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบและธุรกรรมตามความจ าเป็นต่อการใช้งานเท่านั้น 

๒. บุคคลภายนอกท่ีต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศของหน่วยงานให้ท าหนังสือ ขออนุญาต
เป็นลายลักษณ์อักษรต่อผู้บริหารระดับสูง หรือหัวหน้าหน่วยงานแล้วแต่กรณีเพื่อให้ความเห็นชอบ และอนุญาตก่อน 

๓. ก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งาน และ หน้าท่ีความ
รับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การเข้าถึง อย่างสม่ าเสมอโดย
ผู้ดูแลระบบจะเป็นผู้ก าหนดสิทธิ์ตามอนุญาตนั้น ดังนี้ 

(๑) ก าหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธิ์ 

(๒) ก าหนดเกณฑ์การระงับสิทธิ์มอบอ านาจให้เป็นไปตามการบริหารจัดการการเข้าถึงของผู้ใช้งาน
(User access management) ท่ีได้ก าหนดไว้ 

(๓) ผู้ดูแลระบบมีหน้าท่ีควบคุมดูแลการเข้าถึงระบบสารสนเทศและปฏิบัติงานตามหัวหน้า 
หน่วยงานมอบหมาย ดังนี ้

(๓.๑) อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของหน่วยงานจะกระท าได้ต่อเมื่อได้รับ
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 

(๓.2) ก าหนดสิทธิ์ของผู้ใช้งานให้เหมาะสมกับการใช้งานและทบทวนสิทธิ์การเข้าถึงนั้นอย่า
สม่ าเสมอ 

(๓.๓) ติดต้ังระบบการบันทึกและติดตามการใช้งานและตรวจตราการ ละเมิด ความ
ปลอดภัยท่ีมีต่อระบบสารสนเทศของหน่วยงานอย่างสม่ าเสมอ 

๔. จัดแบ่งประเภทของข้อมูล การจัดล าดับความส าคัญหรือล าดับช้ันความลับของข้อมูล ระดับช้ันการเข้าถึง 
เวลาเข้าถึง และช่องทางการเข้าถึงข้อมูลไว้ให้ชัดเจนโดยใช้แนวทางตามระเบียบว่าด้วย การรักษาความลับของทาง
ราชการ พ.ศ. 2544 ซึ่งระเบียบดังกล่าวถือเป็นแนวทางท่ีเหมาะสมในการจัดการอกสารอิเล็กทรอนิกส์และในการ
รักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยก าหนดกระบวนการและ กรรมวิธีต่อเอกสารท่ีส าคัญไว้ดังนี ้



(๑) จัดแบ่งระดับช้ันการเข้าถึง – ระดับช้ันส าหรับผู้บริหาร – ระดับช้ันส าหรับผู้ใช้งานท่ัวไป – 
ระดับช้ันส าหรับผู้ดูแลระบบหรือผู้ท่ีได้รับมอบหมาย 

(๒) จัดแบ่งล าดับช้ันความลับของข้อมูล 
 - ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด ความเสียหายอย่าง

ร้ายแรงท่ีสุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด ความเสียหายอย่าง

ร้ายแรงมาก 
- ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
- ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 
(๓) จัดแบ่งประเภทของข้อมูล 
     - ข้อมูลสารสนเทศด้านการบริหาร เป็นข้อมูลท่ีเกี่ยวข้องกับข้อมูลนโยบาย ข้อมูล ยุทธศาสตร์

และค ารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี 
     - ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุขเป็นข้อมูลท่ีเกี่ยวข้องกับการรักษา ผู้ป่วย 

ประวัติผู้ป่วย ข้อมูลทางการแพทย์และข้อมูลสถานพยาบาล 
(๔) จัดแบ่งระดับช้ันการเข้าถึง 
     - ระดับช้ันส าหรับผู้บริหาร เข้าถึงได้ตามอ านาจหน้าท่ีและล าดับช้ันในบังคับบัญชา ในหน่วยงาน

นั้น 
     - ระดับช้ันส าหรับผู้ใช้งานท่ัวไป เข้าถึงได้เฉพาะข้อมูลท่ีได้รับอนุญาตให้เข้าถึงได้หรือ ได้ท าการ

เผยแพร่ส าหรับผู้ใช้งานท่ัวไป 
     - ระดับช้ันส าหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย เข้าถึงข้อมูลหรือระบบได้โดยสิทธิ์ ท่ีได้รับ

มอบหมายตามอ านาจหน้าท่ี 
(๕) รูปแบบของเอกสารอิเล็กทรอนิกส์ให้ถือตามประกาศคณะกรรมการธุรกรรม ทางอิเล็กทรอนิกส์ 

เรื่องหลักเกณฑ์และวิธีการในการจัดท าหรือแปลงเอกสารและ ข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. 
๒๕๕๓ 

๕. ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการควบคุม การเข้าถึงข้อมูลแต่
ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภท
ช้ันความลับ ดังนี้ 

(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึง ผ่าน
ระบบ 

(๒) ก าหนดบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการพิสูจน์ ตัวตนของ
ผู้ใช้งานข้อมูลในแต่ละช้ันความลับ 

(๓) ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การก าหนดให้เปล่ียนรหัสผ่าน (Password) ตามระยะเวลาท่ีก าหนดความส าคัญของ ข้อมูลแต่

ละระดับ 
(๕) การรับ-ส่งข้อมูลด้วย SSL, VPN หรือ XML Encryption ผ่านระบบเครือข่าย ต้องเข้ารหัส 

(Encryption) ท่ีเป็นมาตรฐานสากล 
(๖) ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีน าสินทรัพย์ของ หน่วยงานออก

นอกหน่วยงาน รวมถึงการบ ารุงรักษาตรวจซ่อมให้ด าเนินการส ารองและ ลบข้อมูลท่ีเก็บอยู่ในส่ือบันทึกก่อน 



(๗) ก าหนดเวลาการเข้าถึงระบบสารสนเทศหากมีการบันทึกแก้ไขข้อมูลสาระบบ อิเล็กทรอนิกส์ให้
เรียกรายงานได้ในเวลาเช้าวันรุ่งขึ้นในอีกวันถัดไปเท่านั้น เนื่องจาก ระบบจะท าการประมวลผลตอนเท่ียงคืน 

(๘) การก าหนดระยะเวลาการเช่ือมต่อ (Limitation of Connection Time) ส าหรับการใช้งาน 
ระบบสารสนเทศบางระบบให้เป็นไปตามช่วงเวลาการท างานท่ีหน่วยงานก าหนด ส่วนระบบสารสนเทศท่ีมี
ความส าคัญสูงให้ท าการตัดระบบและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งานด้วยหลังจากท่ีไม่มีการใช้งานภาย
ในช่วงระยะเวลา 15 นาที 

๖. มีข้อก าหนดการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for 
Access Control) โดยแบ่งการจัดท าข้อปฏิบัติเป็น 2 ส่วน คือ 

(๑) ควบคุมการเข้าถึงสารสนเทศโดยก าหนดแนวทางการควบคุมการเข้าถึงระบบ สารสนเทศและ
สิทธิ์เกี่ยวข้องกับระบบสารสนเทศ 

(๒) ปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความมั่นคง
ปลอดภัย 
๗. การก าหนดระบบและอุปกรณ์สนับสนุนการปฏิบัติงาน ดังนี้ 

(๑) มีระบบสนับสนุนการท างานของระบบสารสนเทศของหน่วยงานท่ีเพียงพอต่อความต้องการ ใช้
งาน ดังนี้ ระบบรักษาความปลอดภัย (Security) ระบบส ารองกระแสไฟฟ้า (UPS) เครื่องก าเนิดกระแสไฟฟ้าส ารอง 
ระบบระบายอากาศ ระบบปรับอากาศและควบคุมความช้ืน 

(๒) ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ าเสมอ เพื่อให้มั่นใจได้ว่าท างาน ได้ปกติ
และลดความเส่ียงจากความล้มเหลวในการท างาน 

(๓) ติดต้ังระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีท่ีระบบสนับสนุนการท างานภายในห้องศูนย์ข้อมูล 
(Data Center) เมื่อมีการท างานเครื่องผิดปกติหรือหยุดการท างาน 

(๔) จัดวางอุปกรณ์ในพื้นท่ีหรือบริเวณท่ีเหมาะสมเพื่อหลีกเล่ียงการเข้าถึงจากบุคคลภายนอก และ
ให้แยกอุปกรณ์ท่ีมีความส าคัญเก็บไว้อีกพื้นท่ีหนึ่งท่ีมีความมั่นคงปลอดภัยเพียงพอ 

(๕) ตรวจสอบสอดส่องดูแลสภาพแวดล้อมภายในห้องและตรวจสอบระดับอุณหภูมิความช้ืน ให้อยู่
ระดับปกติเพื่อป้องกันความเสียหายต่ออุปกรณ์ท่ีอยู่ภายในห้องศูนย์ข้อมูล (Data Center) 

(๖) การเดินสายไฟสายสัญญาณเครือข่ายของหน่วยงานและสายเคเบิลอื่นท่ีจ าเป็นต้องท าการวาง
ผ่านเข้าไปในบริเวณท่ีบุคคลภายนอกเข้าถึงได้นั้นให้ร้อยท่อสายสัญญาณต่าง ๆ เพื่อป้องกัน หนู นกกระรอก 
แมลงสาบ หรือสัตว์อื่นกัดสายไฟ ป้องกันการดักจับ สัญญาณ การตัดสายสัญญาณ อันจะท าให้เกิดความเสียหายต่อ
ระบบเครือข่ายใช้งานไม่ได้ 

(๗) ต้องจัดท าแผนผังสายสัญญาณส่ือสารต่าง ๆ ให้ครบถ้วนถูกต้อง โดยสายสัญญาณ ส่ือสารและ
สายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซงรบกวนของสัญญาณ ซึ่งกนัและกัน แล้วให้จัดเก็บสายสัญญาณ
ต่าง ๆ ไว้ในตู้ Rack และปิดใส่สลักกุญแจให้สนิท เพื่อป้องกันการเข้าถึงจากบุคคลภายนอกหรือผู้ท่ีไม่มีส่วนเกี่ยวข้อง 

 
 
 
 

 
 
 



1.2.4 การควบคุมการใช้งานคอมพิวเตอร์ส่วนบุคคล 
แนวทางปฏิบัติการใช้งานท่ัวไป 

(๑) เครื่องคอมพิวเตอร์ท่ีหน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพื่อใช้ในงาน
ราชการ 

(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรมท่ีหน่วยงานได้
ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอก โปรแกรมต่าง ๆ และน าไปติดต้ังบนเครื่อง
คอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือ น าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผู้ใช้งานท าการติดต้ังและแก้ไขเปล่ียนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วน
บุคคลของหน่วยงาน 

(๔) การเคล่ือนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องด าเนินการโดยเจ้าหน้าท่ี
ของหน่วยงานหรือผู้รับจ้างเหมาบ ารุงรักษาเครื่องคอมพิวเตอร์และ อุปกรณ์ท่ีได้ท าสัญญากับกระทรวงสาธารณสุข 
เท่านั้น 

(๕) ก่อนการใช้งานส่ือบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกัน
ไวรัส 

(๖) ผู้ใช้งาน มีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 
(๗) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีตนเองครอบครองใช้งานอยู่ เมื่อใช้งานประจ าวันเสร็จส้ิน 

หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ช่ัวโมง  
(๘) ท าการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ท่ีตนเองรับผิดชอบให้มีการล็อกหน้าจอ

หลังจากท่ีไม่ได้ใช้งานเกินกว่า ๑๐ นาที เพื่อป้องกันบุคคลอื่นมาใช้งาน ท่ีเครื่องคอมพิวเตอร์ 
(๙) ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวบุคคลท่ีเจ้าหน้าท่ีเป็นเจ้าของมาใช้กับระบบเครือข่ายของ

หน่วยงาน โดยไม่มีการติดต้ังโปรแกรมป้องกนัไวรสัอย่างเหมาะสม และต้องปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของ หน่วยงานอย่างเคร่งครัด ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของ หน่วยงาน
ก่อนการใช้งานการใช้รหัสผ่าน ให้ผู้ใช้งานปฏิบัติตามแนวทาง “การก าหนดหน้าท่ีความรับผิดชอบของ ผู้ใช้งาน”  
การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 

(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากส่ือต่าง ๆ เช่น Floppy Disk, Flash Driveและ Data Storage อื่น ๆ 
ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ท่ีแนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ท่ีดาวน์โหลดมาจากอินเทอร์เน็ต
ด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 

(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดท่ีมีชุดค าส่ังไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลท าให้
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าส่ังอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปล่ียนแปลง หรือ
ปฏิบัติงานไม่ตรงตามค าส่ังท่ีก าหนดไว้ 

(๔) อุปกรณ์ส่ือบันทึกข้อมูลท่ีไม่ใช้งานแล้ว ต้องท าลายตามวิธีการท่ีก าหนดไว้ใน  
 
 
 
 
 
 



1.2.5 การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา 
แนวทางปฏิบัติการใช้งานทั่วไป 
(๑) เครื่องคอมพิวเตอร์แบบพกพาท่ีหน่วยงานอนญุาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพื่อใช้ในงาน

ราชการ 
(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็นโปรแกรมท่ีหน่วยงาน 

ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งาน คัดลอกโปรแกรมต่าง ๆ และน าไปติดต้ังบนเครื่อง
คอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่างปลอดภัยและมี
ประสิทธิภาพ 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์ให้มีสภาพเดิม 
(๕) ในกรณีท่ีต้องการเคล่ือนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าส าหรับเครื่องคอมพิวเตอร์

แบบพกพา เพื่อป้องกันอันตรายท่ีเกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะท างาน หรือหลุดมือ เป็นต้น 
(๖) หลีกเล่ียงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วนหรือท าให้

จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ (๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘) การเช็ดท าความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือท่ีสุด และต้องเช็ดไปในแนวทางเดียวกันห้ามเช็ด

แบบหมุนวน เพราะจะท าให้หน้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพท่ีมีอากาศร้อนจัด ต้องปิดเครื่อง

คอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึง่กอ่นเปิดใช้งาน ใหม่อีกครั้ง 
(๑๐) การเคล่ือนย้ายเครื่อง ขณะท่ีเครื่องเปิดใช้งานอยู่ ให้ท าการยกจากฐานภายใต้ แป้นพิมพ์ ห้ามย้าย

เครื่องโดยการดึงหน้าจอภาพขึ้น 
ความปลอดภัยทางด้านกายภาพ 

(๑) ผู้ใช้งานมีหน้าท่ีรับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อกเครื่องขณะท่ีไม่ได้ใช้งาน ไม่วางเครื่อง
ท้ิงไว้ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเส่ียงต่อ การสูญหาย 

(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีท่ีมีความร้อน/ 
ความช้ืน/ฝุ่นละอองสูงและต้องระวงัป้องกนัการตกกระทบ 
การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑) ผู้ใช้งานต้องก าหนดช่ือผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 

(๒) ผู้ใช้งานต้องก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามท่ีระบุไว้ในเอกสาร“การบริหารจัดการสิทธิ์การ
ใช้งานระบบและรหัสผ่าน” 

(๓) ผู้ใช้งานต้องต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ ๑๕ นาที ให้ท า
การล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้น เมื่อต้องการใช้งานต้องใส่รหัสผ่าน 

(๔) ผู้ใช้งานต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอ 
เป็นเวลานาน 
 
 
 
 



1.2.6 การควบคุมการใช้อินเทอร์เน็ต (Internet) 
ผู้ดูแลระบบ ต้องก าหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งาน อินเทอร์เน็ต ท่ีต้อง

เช่ือมต่อผ่านระบบรักษาความปลอดภัยท่ีหน่วยงานจัดสรรไว้เท่านั้น เช่น Proxy, Firewall, IPS-IDS เป็นต้น ห้าม
ผู้ใช้งานท าการเช่ือมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น Dial-up Modem ยกเว้น แต่ว่ามีเหตุผลความจ าเป็น
และต้องท าการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนท าการเช่ือมต่อ อินเทอร์เน็ต ผ่านเว็บ
เบราว์เซอร์ (Web Browser) ต้องมีการติดต้ังโปรแกรมป้องกันไวรัส และท าการอุดช่องโหว่ ของระบบปฏิบัติการ 

ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการตรวจจับไวรัส (Virus Scanning) โดย
โปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

ห้ามใช้เครือข่ายอินเทอร์เน็ตขององค์การ เพื่อกระท าการต่อไปนี้ 
(๑) หาประโยชน์ในเชิงธุรกิจส่วนตัว 
(๒) เพื่อความบันเทิง ได้แก่ การเล่นเกม ดูภาพยนตร์ ฟังเพลง 
(๓) กระท าการท่ีก่อให้เกิดความเสียหายต่อภาพลักษณ์ และช่ือเสียงขององค์การ เช่น การเผยแพร่ข้อมูลท่ี

อาจก่อความเสียหายต่อองค์การ หรือข้อมูลส าคัญท่ีเป็น ความลับขององค์การ 
(๔) กระท าผิดกฎหมาย เช่น  
- น าเข้าหรือเผยแพร่ ข้อมูลหรือชุดโปรแกรมท่ีละเมิดลิขสิทธิ์ 
- แพร่กระจายโปรแกรมไม่ประสงค์ดี (Malware) เช่น ไวรัสคอมพิวเตอร์ 
- กระท าการท่ีไม่เหมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การน าเข้าหรือเผยแพร่ส่ือลามก 

อนาจาร 
- กระท าการท่ีส่งผลร้าย กระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ เช่น การก่อการร้าย 
- กระท าการข่มขู่ คุกคาม หรือละเมิดสิทธิ์ของผู้อื่นให้ได้รับความเสียหาย เช่น การน าเข้าหรือเผยแพร่ภาพ 

เสียง ส่ือผสมภาพและเสียง (Multimedia) ของผู้อื่นท้ังท่ีเป็นข้อมูลจริง หรือข้อมูลเท็จอันเกิดจากการสร้าง ตัดต่อ 
แต่งเติม หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ท่ีท าให้ผู้อื่นนั้นเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียด
ชัง หรือได้รับความอับอาย 

- กระท าการเป็นภัยต่อสังคม เช่น การน าเข้าหรือเผยแพร่ ข้อมูลท่ีมีลักษณะอันเป็นเท็จเพื่อสร้างความสับสน
วุ่นวาย หรือเพื่อการหลอกลวงให้เกิดความเสียหายต่าง ๆ 
ห้ามเปิดเผยข้อมูลส าคัญ ท่ีเป็นความลับเกี่ยวกับงานของหน่วยงานท่ียังไมไ่ด้ประกาศ อย่างเป็นทางการผ่านระบบ
อินเทอร์เน็ต (Internet) 
ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การอัปเดต(Update) โปรแกรมต่าง ๆ 
ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 
ในการใช้งานระบบเครือข่ายอินเทอร์เน็ตไม่เปิดเผยข้อมูลท่ีส าคัญและเป็นความลับของ หน่วยงานในการใช้งาน
กระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้ข้อความ ท่ียั่วยุ ให้ร้าย ท่ีจะท าให้เกิดความเส่ือมเสียต่อ
ช่ือเสียงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากร ของหน่วยงานอื่น ๆ 
ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ท่ีมีลักษณะอันเป็นเท็จ อันเป็นความผิด เกี่ยวกับความมั่นคงแห่ง
ราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพท่ีมีลักษณะอันลามก และไม่ท าการเผยแพร่หรือส่ง
ต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 
หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บบราวเซอร์เพื่อป้องกัน การเข้าใช้งานโดยบุคคลอื่น 
ๆ 



หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ท าการออกจากระบบเพื่อป้องกันการเข้าใช้งาน โดยบุคคลอื่น ๆ 
ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ และ/ หรือกฎหมาย ระเบียบ วิธี
ปฏิบัติทางคอมพิวเตอร์ อื่นๆ ท่ีเกี่ยวข้อง อย่างเคร่งครัด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



1.2.7 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
1. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) ให้รั่วไหล

ออกนอกพื้นท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 
2. ผู้ดูแลระบบ ต้องท าการเปล่ียนค่า SSID (Service Set Identifier) ท่ีถูกก าหนดเป็นค่า เริ่มต้น (Default) 

มาจากผู้ผลิตทันทีท่ีน าอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน และ ก าหนดให้ซ่อน SSID 
(Service Set Identifier) โดยเฉพาะระบบงานท่ีเป็นช้ันความลับ ดังกล่าวด้วย 

3. ผู้ดูแลระบบ ต้องก าหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent Privacy) หรือ 
WPA (Wi-Fi Protected Access) หรือ ท่ีดีกว่า ในการเข้ารหัสข้อมูลระหว่างเครื่องลูกข่าย (Wireless LAN Client) 
และ อุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) และก าหนดค่าโดยไม่ให้ แสดงช่ือระบบเครือข่ายไร้สาย 

4.  ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และหรือบัญชี
ผู้ใช้งาน โดยอนุญาตเฉพาะผู้ใช้งานท่ีมีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สายตามท่ีก าหนดไว้ เท่านั้น 

5.  ผู้ดูแลระบบ ต้องมีการติดต้ังไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ เครือข่าย
ภายในหน่วยงาน 

6.  ผู้ดูแลระบบ ควรก าหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อส่ือสารกับเครือข่าย ภายในหน่วยงาน
ผ่านทาง VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่าย ไร้สาย  

7.  ผู้ดูแลระบบ ต้องท าการลงทะเบียนอุปกรณ์ทุกตัวท่ีใช้ติดต่อระบบเครือข่ายไร้สาย 
8. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ เครือข่ายไร้สาย

เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่ง รายงานผลการ
ตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติ ให้ผู้ดูแลระบบ รายงาน
ต่อหัวหน้าหน่วยงานทราบทันที 

9. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกท่ีไม่ได้รับอนญุาต ใช้งาน ระบบเครือข่าย
ไร้สายในการเข้าสู่ระบบเครือข่ายและระบบสารสนเทศภายในหน่วยงาน 

10. ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายของกระทรวงสาธารณสุข จะต้องท าการ ลงทะเบียนกับ
ผู้ดูแลระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณ์อักษร 

11. ผู้ดูแลระบบ ต้องท าการลงทะเบียนก าหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย ให้เหมาะสม
กับหน้าท่ีความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้ง มีการทบทวน สิทธิ์การเข้าถึง
อย่างสม่ าเสมอ ท้ังนี้ จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

 
 
 
 
 
 
 
 
 
 

 


